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MASTER INTERNACIONAL EN ESTUDIOS DE
CIBERSEGURIDAD CIBERDELITO Y CIBERDELINCUENCIA

Con el surgimiento de las tecnologias, numerosos hackers y aficionados a la
programacién han encontrado nuevas formas de cometer crimenes y delitos sin
ser descubiertos, ni siquiera ser detectados. Esta vulnerabilidad que surge en
los sistemas tecnologicos afecta a cada uno de nosotros, que estamos
rodeados de tecnologias. Por ello, es necesario mantener a raya la
ciberdelincuencia, tanto a nivel empresarial como a nivel personal. Con esta
finalidad surge la seguridad informética, también conocida como
ciberseguridad. Se trata de poner freno a todos los ciberdelincuentes que
buscan aprovecharse de pequefios fallos en las redes para su propio beneficio.
Para esto existen una serie de métodos, estandares, protocolos y herramientas

gue se encargan de llevar al minimo los posibles riesgos a la informacion.

CONTENIDO PROGRAMATICO

BLOQUE 1. CIBERDELINCUENCIA Y CIBERSEGURIDAD



CIBERDELINCUENCIA.APROXIMACION CRIMINOLOGICA DE LOS
DELITOS EN LA RED

CIBERDELINCUENCIA.DESARROLLO Y PERSECUCION TECNOLOGICA
CIBERSEGURIDAD Y CIBERDEFENSA

CIBERSEGURIDAD. RETOS Y AMENAZAS A LA SEGURIDAD NACIONAL
EN EL CIBERESPACIO

COMPRENSION DEL CIBERDELITO.FENOMENOS DIFICULTADES Y
RESPUESTA JURIDICA

DELITOS INFORMATICOS.GENERALIDADES
INTERPOL.ESTRATEGIA MUNDIAL CONTRA LA CIBERDELINCUENCIA

LOS DELITOS INFORMATICOS

BLOQUE 2.- FENOMENOLOGIA Y CRIMINOLOGIA DE LA
CIBERDELINCUENCIA

CONVENIO SOBRE LA CIBERDELINCUENCIA
EL FENOMENO DE LA CIBEROCUPACION ILEGAL
EL PISHING

FENOMENOLOGIA'Y CRIMINOLOGIA DE LA DELINCUENCIA EN EL
CIBERESPACIO

HACKERS CRACKERS Y OTROS

HACKERS EN LA SOCIEDAD DE LA INFORMACION

LA FILOSOFIA HACKING Y CRACKING

PROTOCOLO ADICIONAL AL CONVENIO SOBRE CIBERCRIMEN

BLOQUE 3.- CIBERAMENAZAS EN EL SIGLO XXI

ATAQUES ENTRE ESTADOS MEDIANTE INTERNET

CIBER RESILIENCIA. LA CLAVE DE LA SEGURIDAD EMPRESARIAL
CIBERAMENAZAS EN EL SIGLOXXI

CIBERBULLYNG



CIBERESPACIO Y CRIMEN ORGANIZADO

EL CIBERESPIONAJE

PROTECCION DE LA INFORMACION EN UN MUNDO DIGITAL
UN MUNDO VIGILADO

BLOQUEA4.- PRESENTE Y FUTURO DE LOS CIBERDELITOS
ACOSO SEXUAL E INFANTIL POR INTERNET
BOTNETS.COMPUTADORES ZOMBIS

DEEP WEB Y DARK WEB COMO FUENTES DE CIBERINTELIGENCIA
EL NEGOCIO DE LOS FALSOS ANTIVIRUS

FRAUDE EN INTERNET. DEL PISHING AL PHARMING

MALWARE

UNA MIRADA AL PRESENTE Y FUTURO DE LOS CIBERDELITOS
USO DE INTERNET CON FINES TERRORISTAS



